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1 Introduction

La numérisation touche désormais presque tous les domaines de la vie quotidienne et bouleverse la
société, I'économie et le monde du travail. Le secteur de la santé est lui aussi entré de plain-pied dans
'ére du numérique : tous les colloques ou presque abordent aujourd’hui la thématique de la
« numérisation » et une base légale a été adoptée pour le dossier électronique du patient (DEP), dont
lintroduction progresse a I'échelle nationale. Le domaine de la santé attend de cette « révolution
numeérique » des gains en termes d’efficacité, une baisse des colts et une amélioration de la qualité.

Mais avant de récolter les fruits de la cybersanté, il reste un certain nombre de défis a relever, car la
numérisation ne connait pas le méme stade de développement dans tous les domaines des soins de
santé. On observe notamment que seule la moitié des cabinets médicaux enregistrent de facon
entierement électronique I'historique médical de leurs partients!. Cette proportion devrait toutefois
augmenter au fil du temps, car les médecins sont pour la plupart ouverts aux outils numériques de la
santé?. Il faudra encore de la patience et un fort engagement avant de voir I'utilisation des applications
de cybersanté se généraliser en Suisse, pour le bien des patients. La prise en compte des préoccupations
de tous les participants est un facteur de succés essentiel sur ce chemins,

L’Internet est devenu un outil de tous les jours et les smartphones se répandent dans toutes les couches
de la population. Cette évolution recéle un fort potentiel en termes de prévention et de promotion de la
santé. Pourtant, il ne suffit pas toujours de posséder un ordinateur ou un smartphone pour utiliser les
offres de cybersanté & bon escient.

Qui profite de la cybersanté ? Cette question est incontournable. Elle se pose du reste pour tout progres.
En ce qui concerne les médias numériques, on parle souvent de fracture numérique (en anglais : digital
divide). Il s’agit du fossé entre les personnes qui sont a méme d’acquérir de nouvelles connaissances
grace aux solutions numériques et celles qui ne peuvent pas tirer parti de ces avancées.

C’est ce constat — numérisation omniprésente, d’'une part, et risque d’inégalité des chances, d’autre
part — qui a motivé 'OFSP a élaborer le présent rapport succinct. Ce document propose un apergu de la
recherche sur cette thématique, réunit les données récentes sur les compétences numériques et les
compétences en matiere de santé et présente les recommandations qui en découlent. Cet état des lieux
permet d’aborder de fagon ciblée les diverses mesures relatives aux compétences en matiére de
cybersanté (cf. chapitre 8.1). Enfin, ce rapport sert de référence pour la mise en ceuvre d’applications
numériques par d’autres acteurs du systeme de santé et contient, a cet effet, une liste de « bonnes
pratiques » (chapitre 9).

2 Cybersanté (eHealth)

2.1  Définition

On entend par cybersanté (eHealth) I'application de technologies numériques dans le domaine de la
santé ou, selon la définition donnée par eHealth Suisse, « I'utilisation intégrée des technologies de
linformation et de la communication pour I'organisation, le soutien et la mise en réseau de tous les
processus et acteurs du systéeme de santé »*.
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2.2 Potentiel, limitation

Les avantages potentiels de la cybersanté sont multiples. Elle peut notamment renforcer I'efficacité de la
prise en charge des patients, simplifier la communication entre les médecins, accroitre la sécurité des
patients et faciliter 'accés aux informations sur la santé. La cybersanté permet, en outre, de s’affranchir
des contraintes de temps et de lieu, mais aussi de prévenir les doublons en termes d’examens ou
d’améliorer le respect de directives cliniques. A terme, la numérisation dans le domaine de la santé devrait
contribuer a freiner I'’évolution des co0ts®.

Si ce potentiel est important, les limitations sont aussi a prendre au sérieux. Les offres de cybersanté sont
des compléments utiles promettant des améliorations en termes de qualité, mais ne se substituent pas a
la relation personnelle entre professionnel de la santé et patient. Le risque existe de voir les patients
poser eux-mémes un diagnostic sur la base des informations recueillies en ligne et négliger de consulter
un médecin au moment ou ils en auraient besoin. Certains professionnels ont une attitude critique quant
a la possibilité pour les patients de rechercher seuls des informations. lls estiment qu’il en résulte
davantage de confusion et des attentes accruess.

Pour tirer des bénéfices de la cybersanté, il faut, d’'une part, que les utilisateurs possédent des
compétences spécifiques et, de I'autre, que les fournisseurs s’adaptent a ces compétences. Le présent
rapport traite de ces compétences en matiere de cybersanté.

2.3 Lacybersanté en Suisse

La numérisation du secteur de la santé progresse en Suisse. Depuis 2009, cette évolution est illustrée
par le Swiss eHealth barometer, qui analyse la situation actuelle et le développement de la cybersanté
en Suisse’. L’'Office fédéral de la statistique (OFS) reléve en outre I'indicateur « Services en matiere de
santé » dans le cadre du set « Suisse numérique »8. En 2018, il a publié un rapport intitulé
« Compétences numérigques, vie privée et formation en ligne : la Suisse en comparaison internationale »°.

Au niveau des infrastructures, les conditions requises pour I'utilisation des applications numériques par
la population sont réunies : en 2017, 93 % des ménages privés utilisaient Internet. A noter que la Suisse
se situe a cet égard dans le peloton de téte des pays européens?®. Selon le Media Use Index 2017, 92 %
de la population suisse recourt a des appareils mobiles pour accéder a Internet!?.

2.3.1 Recherche d’informations en ligne Figure 1: Recherche d’informations en ligne sur la santé?,

sur la santé 2004 - 2017

Une statistique de 'OFS montre la fréquence En % dela population?
alaquelle la population suisse utilise Internet
pour obtenir des informations sur la santé!? ;

en 2017, 61 % des personnes agées de 014 _
15 ans et plus ont déclaré rechercher en

ligne des informations sur la santé. Ce g9 _
résultat confirme la tendance a la hausse

observée les années précédentes (figure 1). 2004 -

De plus, l'utilisation d’Internet ne se limite

pas a la recherche d’informations, mais R

inclut la participa‘tion a des discussions sur *? Population, individus gés de 15 ans et plus, de 15 ans a 88 ans des 2017

des forums consacrés a la santé1s, ] ] —
Source: OFS = Omnibus TIC © OFS 2017
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2.3.2 mHealth

Ces derniéres années, les appareils mobiles — en particulier les smartphones — ont profondément
transformé notre quotidien. Selon les données de 'OFS*4, 73 % des personnes agées entre 16 et 74 ans
utilisent leur téléphone portable pour accéder a Internet quand elles sont en déplacement (i. e. en dehors
de leur domicile ou de leur lieu de travail). En 2010, cette proportion était encore inférieure a 50 %.
Moyennant l'intégration de fonctions de mesure, le smartphone peut étre utilisé pour enregistrer et
transmettre des données relatives a la santé. Le terme « mobile health » (mHealth ou santé mobile) décrit
les pratigues médicales ainsi que les mesures du domaine des soins, de promotion de la santé et de
prévention supportées par des appareils mobiles comme des téléphones portables, des dispositifs de
surveillance des patients et d’autres appareils sans fil'5.

Les applications relatives a la prévention, au diagnostic et a la thérapie sont de plus en plus populaires
en Suisse, tant chez les personnes en bonne santé que chez les patients. Selon I'étude EPatient survey
2017, menée dans l'espace germanophone, les applications de coaching notamment sont
particulierement prisées?6.

2.3.3 Dossier électronique du patient (DEP)

Le DEP réunit dans un dossier numérique des documents personnels contenant des informations
médicales. En Suisse, les patients pourront a I'avenir, grace au DEP, accéder en ligne aux principaux
documents relatifs a leur traitement et les mettre a la disposition des professionnels de la santé auxquels
ils font appel. La loi fédérale sur le dossier électronique du patient (LDEP), entrée en vigueur en 2017, en
constitue la base |égale. Tous les hépitaux, les cliniques psychiatriques et les cliniques de réadaptation
sont tenus de proposer un DEP d’ici a avril 2020. Les établissements médico-sociaux et les maisons de
naissance ont jusqu’en 2022 pour le faire. Les services ambulatoires et la population y participent sur une
base volontaire. Le DEP est mis en ceuvre a I'échelon régional. A 'heure actuelle, on recense prés d’une
douzaine de fournisseurs, mais pas encore d’offre certifiée conformément a la LDEP. Quelques régions
ont toutefois déja lancé des projets pilotes, comme la Suisse du Nord-Ouest avec myEDP ou le canton
de Genéve avec MonDossierMédical (environ 40 000 utilisateurs, état : 2018). Ces initiatives permettent
de tirer de premiéres conclusions sur le comportement des utilisateurs et les compétences en matiére de
cybersantél’,

3 Compétences en matiere de cybersanté

3.1 Définition

La notion de « compétences en matiére de cybersanté » est une traduction du terme anglais « eHealth
literacy ». En francais, on parle également de littératie en santé numérique ou en e-santé. L’expression
« eHealth literacy »'8 se compose du terme courant « health literacy » (compétences en matiére de santé,
littératie en santé), précédé de la lettre « e » pour « électronique ». Cet ajout indique qu’il s’agit des
compétences en matiére de santé liées a I'utilisation de médias électroniques. Les compétences en
matiére de santé se définissent comme la capacité de I'individu a prendre au quotidien des décisions qui
ont des effets positifs sur sa santé!®. Cela étant, les compétences en matiére de cybersanté désignent
les aptitudes de base requises pour tirer parti des médias électroniques au bénéfice de sa propre santé.

C. D. Norman et H. A. Skinner ont mis au point le concept de « eHealth literacy »'8. Dans leur modele
(« Lily Model », figure 2), ils mentionnent six aptitudes nécessaires pour pouvoir utiliser les médias
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électroniques au profit de sa propre santé :

- Capacité a lire et a écrire (utiliser des informations écrites)
- Connaissances informatiques (maitriser les médias électroniques)
- Compétences médiatiques (regard critique, comprendre les informations dans le contexte

social/politique)

- Compétences scientifiques (regard critique sur les sources d’informations scientifiques,
comprendre les informations dans le contexte scientifique)

- Compétences en matiére d’information (recueillir, traiter et utiliser des informations)

- Compétences en matiére de santé (prendre des décisions qui ont des effets positifs sur la santé)

Ce modele ainsi que la notion de « eHealth literacy » sont essentiellement axés sur les aptitudes des

utilisateurs, qui sont percus comme les principaux
responsables de la bonne utilisation des applications de
cybersanté. Or il faut aussi que les structures sociales et
les offres de cybersanté garantissent I'accessibilité de ces
services compte tenu des compétences de la population
(cf. parenthése théorique « Structure and agency »29). On
parle d'« habilitation » (empowerment) lorsqu’il est
question de renforcer les compétences des individus,
mais aussi d’adapter les structures aux compétences de
la population.

Parenthése théorique : « Structure and agency »

L’expression « Structure and agency » décrit le fait que
le comportement humain est en partie dicté par des
structures définies (structure) et en partie par la
capacité a agir liborement (agency)?!®. Elle renvoie aussi
aux débats visant a déterminer qui de la structure ou de
I'agency a le plus fort impact sur le comportement.

Figure 2 : « Lily Model » de C. D. Norman
et H. A. Skinner, traduction, présentation
tirée de

Capacité a
lire et & écrire

Compétences

en matiere de
cybersanté

Compétences
scientifiques

6/20



Figure 3 : Modéle de O. Norgraad et al., traduction, présentation tirée de %

O. Norgraad et al.?! ont développé un autre modele concernant les compétences en matiere de
cybersanté (figure 3). Celui-ci n’est pas uniquement axé sur les aptitudes des utilisateurs et s’oriente
plutdt vers une approche de type « habilitation ». Les compétences en matiére de cybersanté sont vues
comme un ensemble composé d’aptitudes individuelles, de conditions systémiques et des interactions
entre le systeme et I'individu. Les conditions relatives au systéme se référent aux outils électroniques.

- Aptitudes individuelles (individu) :
- Capacité a traiter I'information
- Motivation a s’investir pour sa santé
- Conditions systémiques (systéme) :
- Acces a des outils électroniques fonctionnels
- Solutions électroniques adaptées aux besoins individuels
- Facteurs de succés résultant de l'interaction individu-systéme (interaction) :
- Capacité a gérer des outils (ou des services) électroniques
- Sentiment de sécurité et de contrble
- Motivation a utiliser des outils électroniques
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Ces deux modéles ne s’excluent pas I'un l'autre ; dans une certaine mesure, ils expriment la méme réalité,
vue sous un angle différent. La figure 4 indique les relations entre les deux modéles.

Figure 4 : Modéles de compétences en matiere de cybersanté : « Lily Model » de C. D. Norman et
H. A. Skinner / Modéle de O. Norgraad et al. Les fleches indiquent les paralléles entre les modéles.
Traduction, présentation adaptée de 8 21

Connaissances!
informatiques

Compétences!
en matiére
d'information

Capacité a
lire et a écrire

Compétences
scientifiques

Compétences
meédiatiques

Compétences
en matiére de
santé

3.2 Mesure

La méthode « eHEALS » (de I'anglais eHealth literacy scale) est frequemment utilisée pour mesurer les
compétences en matiére de cybersanté??. Elle a été mise au point en 2006 déja par C. D. Norman et
H. A. Skinner, créateurs du « Lily Model ». Fondée sur une autoévaluation, cette méthode comprend huit
éléments (items) permettant d’apprécier les connaissances, le confort et les aptitudes dans la recherche,
I'évaluation et l'utilisation de médias électroniques au service de la santé. L'instrument eHEALS a été
traduit en plusieurs langues ; il existe notamment en allemand 23 et en italien?.

En Suisse, aucune étude n’a été menée a ce jour a l'aide de cette méthode. Il serait certes intéressant
de l'utiliser pour des comparaisons internationales, mais une mise a jour préalable de cet instrument
serait nécessaire. A I'heure actuelle, on se tourne plutdt vers d’autres options pour mesurer en Suisse les
compétences de la population en matiére de cybersanté.

Des données sur les compétences en matiére de santé en général ont notamment été recueillies dans le
cadre d’une enquéte réalisée aupres de la population suisse (Erhebung Gesundheitskompetenz 2015)%°.
Deux questions tirées du questionnaire principal (HLS-EU) ont un lien avec les compétences en matiere
de cybersanté :

« Sur un baréme de trés simple a trés difficile, est-il a votre avis simple...

- ... dejuger siles informations publiées dans les médias au sujet des risques pour la santé sont
dignes de confiance ? (remarque : télévision, Internet et autres médias)

- ... de décider a I'appui des informations tirées des médias comment vous pouvez vous protéger
contre les maladies ? (remarque : journaux, brochures, Internet et autres médias) »
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Cette enquéte sera reconduite en 2019/2020. Elle devrait inclure un module consacré aux compétences
en matiere de cybersanté, élaboré dans le cadre du réseau international M-POHL25,

3.3 Compétences en matiére de cybersanté dans la population suisse

Les compétences en matiére de cybersanté dans la population suisse n’ont pas encore fait I'objet
d’études spécifiques. En revanche, chacun des deux aspects de cette thématique — les compétences
numeériques et les compétences en santé — ont déja été analysés: une enquéte portant sur les
compétences en matiére de santé de la population a été effectuée en 20151° et une étude a été menée
en 2017 afin d’évaluer le niveau des compétences numériques des Suissesses et des Suisses®.

Une fois réunis, les résultats concernant ces aspects partiels donnent une bonne image des compétences
en matiere de cybersanté dans la population suisse. Ces deux enquétes ne dispensent cependant pas
de réaliser une analyse ciblée portant spécifiquement sur les compétences en matiére de cybersanté :
les domaines « numérisation » et « santé » s’influencent mutuellement et ne devraient donc pas étre
considérés séparément.

3.3.1 Compétences en matiére de santé dans la population suisse

La figure 5 illustre la répartition des compétences en matiére de santé dans la population suisse. Plus de
la moitié des habitants ont a cet égard des compétences jugées problématiques (45 %) ou insuffisantes
(9 %). Ce résultat est moins bon que dans la plupart des pays européens. Mis a part la Suisse, seules
I'Autriche, 'Espagne et la Bulgarie présentent une proportion élevée de personnes disposant de
compétences en santé problématiques ou insuffisantel®.

Figure 5 : Compétences en matiére de santé dans la population suisse'®

10 personnes sur 100
ont d'excellentes compéten-
ces en matiére de santé.

personnes sur 100
ont des compétences suffi-
santes en matiere de santé.

personnes sur 100
ont des compétences en matiere
de santé qui posent probléme.

personnes sur 100
ont des compétences insuffi-
santes en matiere de santé.

Pour 39 % de la population, il est difficile d’évaluer la fiabilité des informations sur les maladies. De plus,
44 % des personnes interrogées estiment difficile de juger des avantages et inconvénients des différentes
possibilités de traitement et 35 % ont de la peine a déterminer quand il faudrait recourir a un second avis
médical (figure 6).
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Figure 6 : Attitudes de la population suisse concernant les informations sur les maladies, les traitements
et le recours a un second avis médical'®

0 4470 v /0

de la population estime difficile estime difficile de juger des estime difficile de juger quand

d’évaluer la fiabilité des avantages et inconvénients il faudrait avoir recours a un
informations sur les maladies. des différentes possibilités de second avis médical.
traitement.

L’importance des compétences en matiere de santé est reconnue en Suisse au niveau de la politique
sanitaire, puisque la promotion de ces compétences fait partie des objectifs formulés dans la stratégie
Santé2020 du Conseil fédéral?6. La Stratégie Cybersanté Suisse 2.0, 2018-2022, adoptée par eHealth
Suisse,?’ contient notamment I'objectif C2 intitulé « Habilitation a utiliser le DEP ». Celui-ci mentionne la
nécessité de prendre en compte les préoccupations des personnes ayant de faibles compétences en
santé. Par ailleurs, I'Alliance Compétences en santé, créée en 2010, met en réseau divers acteurs du
domaine sanitaire afin de promouvoir en Suisse les compétences en matiére de santé. L’amélioration
effective de ces compétences au sein de la population dépendra de la capacité a traduire ces
engagements en mesures concretes.

3.3.2 Compétences numériques dans la population suisse

L’'OFS s’est appuyé sur un cadre de référence européen pour faire le point, en Suisse, sur les
compétences numériques®. Celles-ci sont évaluées en fonction de quatre domaines : compétences
d’'information / compétences de communication / compétences de résolution de probléme / compétences
d’utilisation de logiciels pour la création et le traitement de contenus numériques. La plupart des activités
numériques nécessitent I'activation conjointe de plusieurs compétences. Il est alors question de
compétences numériques générales. On distingue quatre niveaux de compétences : aucune
compétence, faibles compétences, compétences de base, compétences plus avancées®.

En comparaison européenne, la Suisse est bien positionnée dans les quatre domaines de compétences
précités. Les données recueillies sur les compétences numériques générales donnent I'image suivante :
43 % de la population suisse disposent de compétences plus avancées, 33 % de compétences de base,
17 % de faibles compétences et 6 % n’'ont aucune compétence en matiére numérique. En d’autres
termes, les trois quarts environ de la population résidante en Suisse (76 %) bénéficient au moins de
compétences numériques de base. Ce résultat est positif en comparaison internationale. La proportion
de personnes possédant des compétences numériques plus avancées est par contre comparativement
moins élevée.
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4 Protection des données et autodétermination en matiere
d’information

Le modéle de compétences en matiére de cybersanté de O. Norgraad et al. comprend, dans le champ
d’interaction individu-systéme, le facteur de succes « sentiment de sécurité et de contréle ». Celui-ci se
focalise sur le rble joué par les utilisateurs de la cybersanté. Néanmoins, il est extrémement important

que l'administration publique veille, avec les fournisseurs de solutions de cybersanté, a assurer la
protection des données et a déclarer de facon claire et intelligible les éventuelles dispositions
particuliéres. Dans la Stratégie Cybersanté Suisse 2.0, la garantie de la protection et de la sécurité des
données est désignée comme une condition de base pour la numérisation du systéme de santé, au méme
titre que l'autodétermination en matiére d’information. Selon le eHealth barometer, la protection des

données est considérée comme le « talon d’Achille » dans le domaine de la cybersanté®3.

Le degré de confiance en matiére de protection des données dépend de la maitrise personnelle,
autrement dit de la facon dont on se considere apte & comprendre les dispositions y relatives et a gérer
en connaissance de cause l'accés a ses données. L'expérience acquise dans l'utilisation d’Internet et la
proximité avec le systeme de santé sont également des facteurs favorisant la confiance : les personnes
qui n‘ont pas de problémes de santé et n’utilisent pas Internet ont en effet une opinion plutdt critique en
ce qui concerne la protection des données dans la cybersanté?s,

Les expériences positives recueillies en tant qu’utilisateurs, a méme de renforcer la confiance dans la
protection des données, pourraient toutefois avoir des effets indésirables : le fait d’avoir vécu une bonne
expérience avec, par exemple, des DEP certifiés pourrait induire chez la population une confiance
excessive envers d’autres applications de cybersanté qui ne sont peut-étre pas soumises aux mémes
prescriptions ou, du moins, pas a des dispositions aussi strictes en matiére de protection des données?8.

L’enquéte sur l'utilisation d’Internet 2017 réalisée par I'OFS® offre un éclairage intéressant sur le
comportement de la population suisse concernant la gestion de ses données. D’'une maniére générale,
les internautes ont en Suisse une approche relativement libérale quant a leurs données personnelles
(détails concernant l'identité, informations de contact, informations de paiement, etc.). Néanmoins, ils
prennent aussi des mesures visant a protéger leurs données, comme limiter 'accés a leur profil ou vérifier
la sécurité d’un site avant de saisir des données. En Suisse, plus de 80 % des personnes interrogées ont
indiqué avoir appliqgué de telles mesures au cours des 12 mois précédant 'enquéte. Les auteurs en
concluent qu’une part importante de la population sous-estime encore les risques pour la sphére privée,
en particulier ceux liés a la communication de données personnelles sur les réseaux sociaux et a 'accés
aux informations de géolocalisation. Il n’est cependant pas possible d’en tirer des déductions sur la fagon
dont les Suisses gérent les données personnelles relatives a la santé.

5 Egalité des chances

L’égalité des chances est un mot-clé important dans le contexte de la cybersanté, car 'ensemble de la
population devrait pouvoir bénéficier des avantages de ces services.

Les conditions personnelles, culturelles et matérielles, notamment, ont une influence sur les deux
composantes des compétences en matiere de cybersanté (compétences numériques et compétences en
santé) : la « fracture numérique » désigne le fait que des groupes de population sont plutét désavantagés
par la progression du numérique, a savoir les personnes agées ainsi que les personnes ayant un niveau
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de formation moins élevé et/ou a bas revenu?®. Quant aux compétences en matiere de santé, elles sont
moins étendues chez les personnes disposant d’un niveau d’instruction et de revenu peu élevé, mais
aussi chez celles qui sont atteintes dans leur santé. Les personnes souffrant de troubles psychiques ou
d’affections chroniques ont tendance a avoir plus de peine a utiliser les applications de cybersantés3031,
Pourtant, ce sont elles qui pourraient en tirer le plus de bénéfices.

Les résultats de I'enquéte sur I'utilisation d’Internet 2017 de I'OF S confirment une nouvelle fois I'existence
de ce fossé numérique®. Les compétences numeériques générales varient fortement en fonction des
groupes d’age et du degré d’instruction. Il est frappant de constater qu’en prenant comme critére le niveau
de formation, les écarts les plus importants se trouvent parmi la jeune génération (25 a 45 ans).

Le sentiment de maitrise et de sécurité dans l'utilisation de ses propres données dépend également de
la classe sociale : les personnes disposant d’un haut niveau d’instruction sont en mesure de comprendre
les dispositions régissant la protection des données et d’en évaluer la portée. Par contre, les personnes
ayant un niveau moins élevé de formation ou des compétences limitées en matiere de santé sont moins
conscientes des risques dans la gestion des données personnelles relatives a la santé. Les résultats de
I'enquéte sur l'utilisation d’Internet 2017 de I'OFS® le confirment. Plus le niveau d’instruction est faible,
plus la proportion d’internautes ayant pris des mesures pour protéger leurs données personnelles est
basse. En Suisse, aux Pays-Bas et en Allemagne, on constate un écart marqué et significatif entre les
personnes peu instruites et celles qui ont un niveau de formation élevé. Dans les pays scandinaves, en
revanche, les différences sont minimes. Comme indiqué précédemment, une expérience positive avec
un service de cybersanté peut susciter une confiance « aveugle » envers d’autres applications de
cybersanté, les utilisateurs croyant a tort qu’elles sont toutes soumises aux mémes dispositions
rigoureuses sur la protection des données.

Les conditions matérielles et financieres jouent également un réle important dans I'égalité d’accés a la
cybersanté : les groupes de population n'ont pas tous accés a un ordinateur et n’ont pas forcément les
ressources financieéres pour investir dans des applications de cybersanté (apps, DEP, etc.). La figure 7
illustre la possession d’ordinateurs et de

Figure 7 : Possession d’ordinateurs (poste fixe ou portable)

téléphones portables dans les ménages
suisses en 2015, en fonction du revenu brut fonction du revenu brut, 2015
du ménage. On note que les personnes

o Ménages équipés en % (au moins un bien)
appartenant en particulier aux deux

catégories de revenu les moins élevées ont Ordinateurs fixes Téléphones cellulaires
L ou portables privés

beaucoup plus souvent un téléphone portable 100%

privé qu'un ordinateur. Le nombre

d'utilisateurs de smartphones a fortement 80%

augmenté ces derniéres années et continuera 60%

vraisemblablement de progresser. La figure 8

montre I'accés des ménages a Internet, selon 40%

la classe d’age de la personne de référence

(& savoir la personne qui apporte la part 0%

principale du revenu du ménage). L’accés a 0%

Internet est nettement moins fréquent chez <3 3-55-77-9 =9 <3 5.T7-9 =0

les ménages dont la personne de référence a

plUS de 65 ans Revenu mensuel beut par ménage en milliers de francs

et de téléphones mobiles dans les ménages suisses en
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Indépendamment de l'immigration,
la population suisse devrait
connaitre un vieillissement marqué

Figure 8 : Acces des ménages a Internet, selon la classe d’age de
la personne de référence?, 2015

En % des ménages ces prochaines décennies32. Les
personnes actuellement agées de

moins de 35 ans plus de 65ans auront trés
probablement le plus de difficultés a

de35a44ans appréhender les applications de
cybersanté. A I'avenir, de plus en

de 45 2 54 ans plus de personnes auront certes un

savoir-faire numérique lorsqu’elles
entreront dans cette classe d’age.
Cependant, on observe des
différences importantes en termes
de compétences numériques au

de 55264 ans

65 ans et plus

0% 20% 40% 60% 80% 100% sein de la jeune génération en
fonction du niveau d’instruction. Il
! La personne de référence est celle qui apporte la part principale du revenu du ménage faudra en tenir compteg. En outre

I'age venant, les troubles de la santé
deviennent plus fréquents et
peuvent avoir des effets négatifs sur
les compétences en matiere de santé3l, Par conséquent, il est trés probable que le groupe des plus de
65 ans continuera d’éprouver des difficultés a utiliser les applications de cybersanté.

Source: OFS — Enquéte sur le budget des ménages (EBM) © 0FS 2018

6 Convivialité

Préter attention a la convivialité des offres de cybersanté est une mesure efficace, sur le plan du systeme,
pour faciliter I'utilisation de ces services par la population. O. Norgraad et al.2! mentionnent comme facteur
essentiel pour les compétences en matiere de cybersanté la mise a disposition de « solutions
électroniques adaptées aux besoins individuels » (cf. figures 3/4). Des services électroniques sur mesure
offrent une expérience plus simple et plus agréable aux utilisateurs. Il importe de veiller a ce que les
éléments fixes des offres de santé numériques et les documents d’information y relatifs soient accessibles
aux personnes possédant des compétences limitées en matiére de cybersanté.

La convivialité des offres de cybersanté est importante pour les utilisateurs, mais aussi pour les
professionnels de la santé et le personnel de santé, dont 'engagement a notamment été reconnu comme
un facteur de succeés dans l'introduction du DEP33:34,

7 Dossier électronique du patient

Les compétences en matiére de cybersanté et le DEP sont liés : d’'un c6té, les compétences en matiere
de cybersanté sont un prérequis a I'utilisation du DEP ; de l'autre, le DEP peut renforcer ces compétences
lorsqu’il favorise une approche active face a sa propre santé.

Ce « cercle vertueux » pourrait présenter un potentiel élevé. Toutefois, le DEP ne pourra inciter a prendre
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en main sa santé que si des aides sont proposées en paralléle aux utilisateurs. A cet égard, les documents
enregistrés dans le DEP devraient étre rédigés sous une forme intelligible. La mise a disposition de
résultats d’imagerie médicale n’a de sens pour les patients que si ces données peuvent étre mises en
relation. Il n’est pas indispensable que ces outils d’aide soient fournis dans le cadre méme du DEP.

Certains éléments du DEP doivent pouvoir étre choisis, adaptés et complétés en fonction des besoins
individuels, afin d’intégrer dans le dossier les informations pertinentes et les mesures/expériences
personnelles. La Iégislation sur le DEP en tient compte par le paramétrage des niveaux de confidentialité
et des droits d’accés ainsi que par la possibilit¢ de déposer ses propres fichiers. Le rapport sur les
expériences réalisées dans le canton de Genéve avec le projet « MonDossierMedical.ch » souligne lui
aussi I'importance de pouvoir adapter le DEP aux besoins des utilisateurs?’.

8 Actions nécessaires et mesures possibles

Les constats tirés de la littérature et des études empiriques montrent qu’il est nécessaire de prendre des
mesures en Suisse pour améliorer la capacité a utiliser les offres de cybersanté.

8.1 Mesures existantes / Objectifs au niveau national

Au niveau national, plusieurs acteurs ont déja formulé des objectifs ou des recommandations concernant
la capacité a faire face a la numérisation. Certains concernent spécifiguement les compétences en
matiere de cybersanté, tandis que d’autres ont une portée plus générale :

Conseil fédéral, Conférence suisse des directrices et directeurs cantonaux de la santé (CDS) :
Stratégie Cybersanté Suisse 2.0, 2018-2022

Objectif C1 « Information sur le DEP » : les cantons, les communautés de référence et eHealth
Suisse informent la population suisse sur le DEP.

Objectif C2 « Habilitation a utiliser le DEP » : les cantons et eHealth Suisse contribuent a habiliter
les personnes en Suisse a utiliser le DEP, en soutenant des multiplicateurs pertinents tels que les
organisations de patients et les ligues de santé ainsi que les professionnels et les institutions de la
santé. Dans ce contexte, les préoccupations des personnes disposant de faibles compétences en
santé sont prises en considération.

eHealth Suisse (centre de compétences et de coordination de la Confédération et des cantons)?”:15 :
mobile Health (mHealth) Recommandations |

Action recommandée 8 « Catalogue de critéres pour les applications » : eHealth Suisse rédige a
lintention des fabricants, développeurs et distributeurs un catalogue de critéres uniformes pour une
autodéclaration. Les utilisateurs doivent en retirer une grande transparence. Le catalogue de critéres
est basé sur les travaux préparatoires du guide prévu (actions recommandées 1 et 2) et sur les travaux
scientifiques (cf. ch. 4.2. Propositions de solution par les milieux scientifiques). Les catalogues de
criteres dament remplis sont publiés sur un site Internet.
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Action recommandée 9 « Autodéclaration comme base pour les recommandations
d’applications a I'attention des patients » : Il est recommandé aux professionnels de la santé et a
leurs organisations de ne proposer a leurs patients que des applications « mHealth » qui sont dotées
de la marque CE de dispositif médical ou pour lesquelles une autodéclaration récente a été publiée.

Action recommandée 10 « Offres d’informations pour une utilisation slre » : eHealth Suisse
rédige a l'intention de la population et des professionnels de la santé des offres d’information avec pour
objectif d’améliorer la perception des opportunités et des risques liés a l'utilisation de produits
« mHealth ».

Office fédéral de la santé publiqgue (OFSP), Conférence suisse des directrices et directeurs cantonaux de
la santé (CDS), Promotion santé suisse (PSCH)3 :

Plan de mesures de la stratégie nationale Prévention des maladies non transmissibles
(stratégie MNT), 2017-2024

Mesure 1.2 « Cibler spécifiguement les enfants et les adolescents ainsi que les adultes et les
personnes agées. » / Activité 1.2.3 : Des principes spécifiques a la prévention et la promotion de la
santé chez les enfants et adolescents, les adultes et les personnes agées sont élaborés en
concertation avec les acteurs. Des principes visant a renforcer les compétences en matiére de santé,
a réduire la consommation de tabac et I'abus d’alcool, a promouvoir une activité physique suffisante et
une alimentation équilibrée sont en outre mis a disposition en collaboration avec des partenaires. Des
mesures (OFSP et Office fédéral de la sécurité alimentaire et des affaires vétérinaires OSAV) sont
mises en ceuvre dans le domaine de la « santé des jeunes et des adolescents », en collaboration avec
éducation+santé Réseau Suisse (é+s) et éducation21.

Mesure 2.5 « Renforcer l'autogestion des personnes atteintes de maladies chroniques et de leurs
proches. »

Mesure 2.6 « Encourager [l'utilisation des nouvelles technologies. » / Activité 2.6.2: Un outil
d’autodéclaration est élaboré pour les développeurs et les distributeurs d’applications de santé mobile
(mHealth). Il garantit la fiabilité des applications ainsi que le respect des exigences en matiére de
gualité et de protection des données.

8.2 Autres mesures

La littérature et les études empiriques contiennent également d’autres mesures et recommandations qui
devraient étre prises en compte pour le développement d’offres numériques dans le domaine de la santé :

- Maintenir des codts bas : les offres de cybersanté devraient étre proposées gratuitement ou a un
prix trés accessible pour ne pas exclure les groupes a bas revenu. Il en va de méme des
prestations d’'information et de conseil, dont les colts ne devraient pas étre a la charge des
patients.

- Assurer l'accessibilité : se conformer par exemple aux Régles pour I'accessibilité des contenus
Web (WCAG 2.0).

- Utiliser toute la palette des médias disponibles (graphiques, films, etc.), et non uniquement des
textes pour présenter les informations.
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- Adapter les applications de cybersanté a I'utilisation sur téléphone mobile : cette mesure permet
d’élargir le cercle des utilisateurs aux personnes qui n‘ont pas d’accés fixe a Internet ou ne
possedent pas d’ordinateur (poste fixe ou portable).

- Inclure les utilisateurs dans les réflexions, les développements et les décisions : dans le cadre
de la conception de solutions de cybersanté, il est recommandé d’effectuer régulierement des
tests avec des utilisateurs de différents groupes d’interlocuteurs, afin de recueillir directement
leur avis. Méme pour les questions d’organisation, il vaut la peine d’associer les groupes
d’interlocuteurs ou, du moins, leurs représentants. |l est important de veiller a ce que les groupes
défavorisés soient diment représentés au sein des utilisateurs testant I'application.

- Proposer des informations fiables et a jour sur les applications de cybersanté et sur la santé en
général (p. ex. sur une plateforme nationale ou par le biais de labels). Il est essentiel de donner
aux patients des repéres et de mettre a disposition des offres d’information personnalisées et
faciles d’acces.

- Appliguer un label pour les applications de cybersanté (p. ex. label DEP ou marquage CE) : cette
mesure permet aux patients de reconnaitre immédiatement les applications pouvant étre utilisées
en toute sécurité.

- Mener des recherches spécifiques : il est nécessaire de réaliser des études ciblées sur les
compétences en matiére de cybersanté, afin de compléter les données recueillies séparément
sur les composantes « humeérisation » et « santé ».

- Organiser des formations sur la cybersanté, améliorer I'utilisation de I'ordinateur et renforcer les
compétences en matiére de santé : seules les aptitudes de base, que tout individu est en mesure
d’acquérir, devraient étre enseignées. Les applications requérant des compétences plus
poussées devraient étre simplifiées (convivialité).

- Proposer un systeme d’assistance?® : il pourrait étre utile de créer des systémes d’assistance
pour l'utilisation d’applications de cybersanté. L’option « Peer-to-Peer », notamment, a déja fait
ses preuves a Genéve, ou des professionnels aident leurs pairs a utiliser le DEP. Ce principe
peut bien entendu aussi étre appliqué aux patients ou aux proches. Il serait par ailleurs possible
de former des tiers, par exemple des proches ou des bénévoles, comme « assistants en
cybersanté » proposant leur soutien aux utilisateurs. Les personnes ne pouvant pas se servir
elles-mémes d’une application pourraient se faire représenter par des assistants en cybersanté.

9 Exemples pratiques

Accessibility developer guide

En collaboration avec plusieurs partenaires, la fondation « Accés pour tous » a mis au point un guide
intitulé Accessibility developer guide. Ce document en ligne invite les concepteurs de pages web a
prendre en compte les utilisateurs présentant des besoins particuliers : https://www.accessibility-
developer-guide.com/.

Check-list pour I'utilisation d’applications relatives a la santé

L’association allemande Aktionsbiindnis Patientensicherheit e.V., I'association autrichienne Plattform
Patientensicherheit Osterreich et la fondation Sécurité des patients Suisse ont publié ensemble une
check-list pour I'utilisation d’applications relatives a la santé :
https://www.patientensicherheit.ch/fileadmin/user_upload/1 Projekte und Programme/Aktionswoche
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/2018/2018 APS-Checkliste GesundheitsApps.pdf.

CompiSternli

Dans le cadre du projet intergénérationnel CompiSternli, des enfants aident des personnes agées a
utiliser des tablettes?® : https://www.compisternli.ch/.

eHealth4ALL

L’initiative « eHealth4ALL » a pour but de rendre les offres de cybersanté accessibles a tous les
groupes de la population. Elle émane du centre de compétences néerlandais Pharos ceuvrant pour
'égalité des chances face a la santé. Elle s’adresse avant tout aux personnes ayant un niveau de
formation peu élevé et peu de compétences en matiére de santé ainsi qu’aux migrants, en particulier
aux réfugiés. Elle entend faire participer ces groupes cibles au développement de la cybersanté. Les
objectifs sont les suivants : 1. la cybersanté est compréhensible pour tous ; 2. les offres de cybersanté
sont faciles a trouver et a utiliser ; 3. les professionnels de la santé sont a méme de coacher les
patients/clients dans l'utilisation de ces services ; 4. les acteurs locaux de la prévention et de la prise
en charge sanitaire conviennent ensemble des modalités de recours a la cybersanté :
https://www.pharos.nl/ehealth4all/.

Un instrument a notamment été développé a I'intention des médecins pour leur permettre d’évaluer les
compétences numériques de leurs patients (bref questionnaire  Quick  scan):
https://www.pharos.nl/kennisbank/quickscan-digitale-vaardigheden-van-uw-patienten/.

Cours sur le DEP a Genéve

A Genéve, les patients peuvent suivre un cours gratuit pour apprendre a utiliser
« MonDossierMedical.ch ». Cette formation d’'une heure vise a transmettre les connaissances de base
sur cet outil de cybersanté et permet de répondre aux éventuelles questions des participants3’ :
https://www.mondossiermedical.ch/.

Directives fondées sur des données probantes pour le développement d’applications de
cybersanté

Le site internet Health literacy online — A guide for simplifying the user experience présente des
directives fondées sur des données probantes quant a la maniere de concevoir des pages web et
autres applications numériques sur la santé pour qu’elles soient accessibles au plus grand nombre38 :
https://health.gov/healthliteracyonline/.

Portail de santé autrichien

Le portail de santé publique autrichien propose sous une forme accessible des informations
indépendantes sur des thématiques concernant la santé et les maladies, dont la qualité est garantie®°.
Il fonctionne par ailleurs comme point d’accés au dossier électronique du patient adopté en Autriche
sous le titre ELGA : https:/www.gesundheit.gv.at/.

Health on the net

La fondation Health on the net fait la promotion d’'une information de santé en ligne fiable et
transparente. Elle propose notamment une certification fondée sur des critéres transparents :
www.hon.ch.
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NHS Apps library

Le service de santé national du Royaume-Uni (National health service, NHS) a mis en ligne une
« bibliothéque d’applications » afin d’aider les utilisateurs a trouver des outils électroniques leur
permettant d’améliorer leur santé : https://apps.beta.nhs.uk/.

washabich.ch

Le site internet www.washabich.ch met en relation des patients avec des étudiants en médecine, qui
leur proposent de « traduire » les résultats médicaux en langage courant. Ce service est gratuit.
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